ZARZADZENIE NR 26/2021
Burmistrza Miasta i Gminy Oleszyce

z dnia 22 marca 2021 r.
w sprawie utworzenia Pionu Ochrony Informacji Niejawnych oraz powotania jego
skladu w Urzedzie Miasta i Gminy Oleszyce.

Na podstawie art. 14 ust. 1, art. 15 ust. 2 i 4, art. 16 oraz art. 52 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity Dz. U. z 2019 r., poz. 742)

Burmistrz Miasta 1 Gminy Oleszyce
zarzadza co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Urzedzie Miasta i Gminy Oleszyce
tworzy si¢ Pion Ochrony Informacji Niejawnych

§ 2. Do skiadu osobowego Pionu Ochrony Informacji Niejawnych powoluje sig:
1) Pelnomocnika ds. ochrony informacji niejawnych
2) Inspektora bezpieczenstwa teleinformatycznego;
3) Administratora systemu teleinformatycznego;
4) Kierownik kancelarii materialéw niejawnych

§ 3. Pion Ochrony Informacji Niejawnych jest odpowiedzialny za organizacje w Urzedzie Miasta i
Gminy Oleszyce spraw zwigzanych z ochrong informacji niejawnych

§ 4. Pionem Ochrony Informacji Niejawnych kieruje Pelnomocnik ds. ochrony informacji
niejawnych

§ S. Pracownicy Pionu Ochrony Informacji Niejawnych podlegaja Pelnomocnikowi ds. informacji
niejawnych.

§ 6. Petnomocnik ds. ochrony informacji niejawnych podlega bezposrednio Burmistrzowi

§ 7. Do zadan Pelnomocnika ds. ochrony informacji niejawnych nalezy:
1) nadzoér merytoryczny nad pracownikami Pionu Ochrony Informacji Niejawnych;
2)zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkéw bezpieczenstwa

fizycznego;

3)zapewnienie ochrony systemow teleinformatycznych, w ktdrych sa przetwarzane informacje
nigjawne;

4)zarzadzanie ryzykiem bezpieczenistwa informacji niejawnych, w szczegdlnosci szacowanie
ryzyka;

5)kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczegdélnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materialéw i obiegu dokumentow;

6) opracowywanie 1 aktualizowanie, wymagajacego akceptacji Burmistrza, planu ochrony
informacji niejawnych w Urzedzie, w tym w razie wprowadzenia stanu nadzwyczajnego i
nadzorowanie jego realizacji;

7) prowadzenie szkolen w zakresie ochrony informacji niejawnych.



§ 8. Inspektor bezpieczenstwa teleinformatycznego odpowiedzialny jest za weryfikacje i biezaca
kontrole zgodnos$ci funkcjonowania systemu teleinformatycznego, ze szczegdlnymi wymaganiami
bezpieczeristwa oraz przestrzegania procedur bezpiecznej eksploatacji, a w szczegdlnosci kontroluje:
1) przestrzeganie zasad ochrony przetwarzania w systemie teleinformatycznym informacji
niejawnych;
2) poprawnosé realizacji zadan wykonywanych przez Administratora Systemu;
3) zgodnosci konfiguracji systemu teleinformatycznego z dokumentacjg bezpieczenstwa systemu
teleinformatycznego;
4) stan srodkéw bezpieczenstwa fizycznego;
5) znajomos¢ i przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji systemu
teleinformatycznego.

§ 9. Administrator systemu teleinformatycznego realizuje zadania w zakresie odpowiedzialnosci za
funkcjonowanie systemu teleinformatycznego oraz odpowiedzialnos¢ za przestrzeganie zasad i
wymagan bezpieczenstwa, przestrzegania zasad i wymagan bezpieczefistwa, przewidzianych dla
systemu teleinformatycznego, w szczegolnosci:

1) opracowuje i uaktualnia dokumentacje¢ bezpieczenstwa systemu teleinformatycznego;

2) przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego
systemu teleinformatycznego;

3) uczestniczy w procesie szacowania ryzyka;

4) szkoli uzytkownikéw systemu teleinformatycznego z zakresu bezpiecznej eksploatacji;

5) utrzymuje zgodnos¢ konfiguracji i parametrow systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu;

6) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczefi i poprawnosc
dzialania systemu teleinformatycznego;

7) informuje Petnomocnika ds. ochrony informacji niejawnych o stwierdzonych naruszeniach
bezpieczenstwa systemu teleinformatycznego;

8) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;

9) zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikow posiadajacych
wymagane uprawnienia.

§ 10. Kierownik kancelarii materialéw niejawnych, w ktorej sa wytwarzane i przetwarzane
informacje niejawne, odpowiada za wlasciwe rejestrowanie, przechowywanie, obieg i wydawanie
dokumentéw zawierajacych informacje niejawne uprawnionym osobom a w szczegolnosci:

1) bezposredni nadzor na obiegiem dokumentéw, w tym prowadzenie dokumentacji rejestrow
pism wplywajacych i wyplywajacych, ktérym nadano klauzulg tajnosci;

2) prowadzenie rejestréw udostgpniania dokumentéw niejawnych;

3) udostepnianie lub wydawanie dokumentow osobom do tego uprawnionym;

4) egzekwowanie zwrotu wydanych dokumentow;

5) kontrola przestrzegania wiasciwego oznaczenia i rejestrowania dokumentow niejawnych

6) prowadzenie archiwizacji dokumentéw niejawnych;

§ 11. Zarzadzenie wchodzi w zycie z dniem podjgcia.




ZARZADZENIE NR33/2021

Burmistrza Miasta i Gminy Oleszyce
z dnia 8 kwietnia 2021 roku

w sprawie zatwierdzenia dokumentacji bezpieczeristwa systemu teleinformatycznego w
Urzedzie Miasta i Gminy Oleszyce i udzielenia akredytacji bezpieczeristwa
teleinformatycznego dla systemu informatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,zastrzeione”.

Na podstawie art. 48 ust. 9 Ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (t.j. Dz.U. z 2019 roku, poz. 742), Rozporzadzenia Prezesa Rady Ministréw z dnia
20 lipca 2011 roku w sprawie podstawowych wymagar bezpieczeristwa teleinformatycznego
(Dz.U.Nr 159, poz. 948) zarzadzam, co nastepuje:

§ 1. Z dniem 8 kwietnia 2021 roku zatwierdzam dokumentacje systemu teleinformatycznego do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone” i udzielam akredytacji bezpieczeristwa
teleinformatycznego dla systemu teleinformatycznego Urzedu Miasta i Gminy Oleszyce,
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,zastrzezone”. Wszystkich
uzytkownikéw systemu zobowiazuje do $cistego przestrzegania nastepujacych dokumentéw:
1) Szczegotowych wymagan bezpieczeristwa (SWB) dla systemu teleinformatycznego
o klauzuli ,zastrzezone” Urzedu Miasta i Gminy Oleszyce,
2) Procedur bezpiecznej eksploatacji (PBE) dla systemu teleinformatycznego o
klauzuli ,zastrzezone” w Urzedu Miasta i Gminy Oleszyce.

§ 2. Do uzytkowania systemu teleinformatycznego przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” — dopuszczam:
1) Petnomocnika Ochrony Informacji Niejawnych,
2) Administratora Systemu Teleinformatycznego,
3) Inspektora Bezpieczeristwa Teleinformatycznego
4) Inspektora ds. obronnych, obrony cywilnej, ochrony przeciwpozarowej, informacji
niejawnych i zarzadzania kryzysowego.

§ 3. Inspektora Bezpieczeristwa Teleinformatycznego czynie odpowiedzialnym za weryfikacje i
biezaca kontrole zgodnosci funkcjonowania systemu teleinformatycznego stuzgcego do
przetwarzania informacji niejawnych o klauzuli ,zastrzeione” ze szczegélnymi wymaganiami
bezpieczeristwa oraz przestrzegania procedur bezpiecznej eksploatacji.

Administratora  Systemu  Teleinformatycznego czynie odpowiedzialnym za
funkcjonowanie systemu teleinformatycznego stuzacego do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” oraz za przestrzeganie wymagan bezpieczerstwa do

tego systemu.



§ 4. Wszyscy uzytkownicy systemu teleinformatycznego ponosza odpowiedzialno$¢ za
wszelkie naruszenia obowigzujgcego prawa w trakcie korzystania z autonomicznego
stanowiska komputerowego o klauzuli ,zastrzezone”.

§ 5. Wykonanie zarzadzenia powierzam Petnomocnikowi Ochrony Informacji Niejawnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.




